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PROCEDURA ODGOVORA NA SIGURNOSNE INCIDENTE

Verzija: 2.0
Datum: 16. 03. 2026.
Vlasnik dokumenta: DPO
Klasifikacija: Interno
Status: Na snazi

1. SVRHA I PODRUČJE PRIMJENE
Ova procedura definira način identifikacije, prijave, analize, sanacije i dokumentacije sigurnosnih incidenata u Fintastic grupi, uključujući povrede osobnih podataka. Primjenjuje se na sve zaposlenike, vanjske suradnike i sustave grupe.

2. DEFINICIJE I PRIMJERI INCIDENATA
1. Neovlašteni pristup sustavima ili podacima klijenata
1. Gubitak ili krađa laptopa, mobitela ili USB uređaja s podacima klijenata
1. Pogrešno poslan e-mail s osobnim podacima klijenata
1. Phishing napad – uspješan ili neuspješan
1. Curenje podataka putem WhatsAppa ili druge komunikacijske aplikacije
1. Neovlaštena izmjena podataka u CRM-u
1. Ransomware ili drugi malware
1. Kompromitacija korisničkog računa (krađa lozinke, phishing)

3. KLASIFIKACIJA INCIDENATA
	P1 – Kritičan:
	Masovni curenje podataka klijenata, ransomware, kompromitacija CRM-a. Odmah obavijestiti upravu i DPO-a.

	P2 – Visok:
	Gubitak uređaja s podacima klase 3, neovlašteni pristup, pogrešno poslan mail s više od 5 klijenata.

	P3 – Srednji:
	Uspješan phishing bez poznatog curenja podataka, sumnja na neovlašteni pristup.

	P4 – Nizak:
	Neuspješan phishing pokušaj, administrativna pogreška bez curenja podataka.


4. ULOGE I ODGOVORNOSTI
	Svaki zaposlenik:
	Prijavljuje svaki incident ili sumnju odmah – bez odgađanja

	DPO:
	Koordinira cijeli postupak, procjenjuje rizik, odlučuje o prijavi AZOP-u i partnerima

	Uprava:
	Donosi odluke kod P1/P2 incidenata, odobrava komunikaciju prema van

	IT / pružatelj CRM-a:
	Provodi tehničku sanaciju, dostavlja log zapise i dokaze

	Direktori segmenata:
	Koordiniraju sa zaposlenicima u svom segmentu, dokumentiraju što se točno dogodilo



5. POSTUPAK ODGOVORA
Faza 1 – Identifikacija i prijava (rok: odmah)
1. Zaposlenik koji otkrije incident ili sumnju odmah prijavljuje DPO-u i svom direktoru segmenta
1. Kanali prijave: e-mail dpo@fintastic.hr ili ivana.labrovic@fintastic.hr; telefon u hitnim slučajevima
1. DPO dodjeljuje ID incidenta (format: INC-YYYY-NNN) i evidentira u Registru incidenata
Faza 2 – Sadržavanje (rok: unutar 1 sata od prijave)
1. DPO s IT-om poduzima hitne mjere zaustavljanja: zaključavanje računa, izolacija uređaja, ograničenje pristupa
1. Zabrana brisanja logova i dokaza – čuvanje svega za kasniju analizu
1. Za P1: uprava se obavještava odmah i donosi odluku o obustavi zahvaćenih procesa
Faza 3 – Analiza (rok: unutar 24 sata)
1. DPO u suradnji s IT-om analizira: što se dogodilo, koji podaci su zahvaćeni, koliko ispitanika, koji sustavi
1. Procjena rizika za prava i slobode ispitanika – vjerojatnost i ozbiljnost štete
1. Dokumentiranje nalaza u obrascu FIN-INC-OBRAZAC
Faza 4 – Prijava (rok: 72 sata od saznanja za povredu osobnih podataka)
1. Ako postoji rizik za prava ispitanika: DPO prijavljuje AZOP-u (azop.hr) u roku 72 sata
1. Ako postoji visoki rizik: obavještavaju se i sami ispitanici – DPO i uprava odlučuju o načinu
1. Partnerske banke/osiguravatelji obavještavaju se u roku 24 sata ako je povreda vezana uz njihove podatke (sukladno DPA ugovorima)

Faza 5 – Sanacija i oporavak (rok: prema planu oporavka)
1. IT provodi tehničku sanaciju: čišćenje malwarea, promjena lozinki, patch ranjivosti
1. DPO verificira dovršenost sanacije
1. Obnova podataka iz sigurnosnih kopija ako je potrebno
Faza 6 – Post-incident pregled (rok: unutar 14 dana)
1. DPO s upravom i direktorima segmenata provodi post-incident analizu
1. Identificiraju se uzroci i mjere prevencije ponavljanja
1. Ažuriranje dokumentacije, procedura i edukacije prema zaključcima
1. Zatvaranje incidenta u Registru incidenata s potpunom dokumentacijom

6. REGISTAR INCIDENATA
DPO vodi FIN-REG-INCIDENTI s: ID incidenta, datum otkrivanja, opis, klasifikacija, zahvaćeni sustavi i podaci, broj ispitanika, prijava AZOP-u (DA/NE/DATUM), poduzete mjere, datum zatvaranja.
Registar se čuva najmanje 3 godine (dokaz o uskladenosti s GDPR-om).
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