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Vlasnik dokumenta: Uprava / DPO
Klasifikacija: Interno
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1. Uvod i svrha
Fintastic grupa (Pro savjetovanje d.o.o., Pro intermedius d.o.o. i Pro zastupanje) posluje u reguliranom financijskom sektoru i obrađuje osjetljive osobne i financijske podatke klijenata. Ova Politika definira okvir zaštite informacijskog sustava i zamjenjuje prethodne IT pravilnike svakog pojedinog subjekta. 
Svrha: osigurati povjerljivost, cjelovitost i dostupnost svih informacija Fintastic grupe te ispuniti zahtjeve GDPR-a, HNB-a, HANFA-e i Ministarstva financija.

2. Područje primjene
Politika se primjenjuje na sve zaposlenike, vanjske suradnike i treće strane koje pristupaju informacijskim sustavima Fintastic grupe, uključujući:
· Microsoft 365 (Exchange, SharePoint, OneDrive, Teams)
· Zajednički CRM sustav Fintastic grupe
· Portale partnerskih banaka i osiguravatelja
· Lokalne uređaje (laptopi, mobiteli, tableti) korišteni u poslovne svrhe
· Komunikacijske aplikacije (WhatsApp, Viber, Messenger) – kad se koriste u poslovne svrhe
· Fizičku dokumentaciju koja sadrži osobne i financijske podatke

3. Klasifikacija informacijske imovine
Klasa 3 – Povjerljivo: Podaci klijenata (OIB, financijski podaci, kopije isprava), poslovne strategije, DPA ugovori, lozinke. Dijeljenje isključivo ovlaštenim osobama putem zaštićenih kanala.
Klasa 2 – Za internu uporabu: Interni akti, procedure, edukacijski materijali, poslovna komunikacija. Dijeljenje unutar grupe bez posebnog odobrenja.
Klasa 1 – Javno: Marketinški materijali, objave na webu, pravni podaci na fintastic.hr. Slobodno dijeljenje.
4. Upravljanje pristupom
4.1 Opća načela
· Načelo potrebno znati (need-to-know): svaki zaposlenik ima pristup samo podacima nužnima za obavljanje radnih zadataka
· Načelo minimalne privilegije: dodjeljuje se minimalna razina pristupa
· Višefaktorska autentifikacija (MFA): obvezna za CRM, M365, portale banaka i sve sustave klase 3
· Individualni korisnički računi: zabranjeno dijeljenje računa i lozinki
· Revizija pristupa: DPO/IT provodi pregled pristupnih prava najmanje jednom godišnje
4.2 Upravljanje lozinkama
· Minimalna duljina: 12 znakova
· Složenost: kombinacija velikih/malih slova, brojki i posebnih znakova
· Promjena: pri prvom pristupu i svaka 3 mjeseca (sustavi klase 3), svaka 6 mjeseci (sustavi klase 2)
· Zabrana: korištenje iste lozinke za više sustava; pohranjivanje lozinki u nelicenciranim aplikacijama
· MFA je primarni mehanizam – lozinka je sekundarni faktor
4.3 Upravljanje pristupom pri promjeni radnog statusa
· Zaposlenje: pristupna prava dodjeljuju se na temelju radnog mjesta, uz odobrenje nadređenog
· Promjena radnog mjesta: pristupna prava se bez odgode ažuriraju
· Prestanak radnog odnosa: svi pristupi deaktiviraju se na dan prestanka, oprema se vraća

5. Sigurnost uređaja i radnog mjesta
5.1 Fizička sigurnost
· Politika čistog stola: dokumenti klase 3 ne ostavljaju se bez nadzora; zaključavaju se u ormaru
· Zaključavanje zaslona: uređaj se zaključava odmah pri napustuštanju radnog mjesta (Win+L)
· Zabrana iznošenja dokumentacije klase 3 iz poslovnih prostora bez odobrenja
5.2 Digitalna sigurnost uređaja
· Antivirusna zaštita i firewall: obvezni na svim poslovnim uređajima
· Sigurnosna ažuriranja: instalirati odmah po dostupnosti, bez odgađanja
· Enkripcija diska: obvezna na laptopima (BitLocker ili ekvivalent)
· Zabrana instalacije neodobrenog softvera
· Privatni uređaji: korištenje u poslovne svrhe samo uz odobrenje i uz iste sigurnosne zahtjeve
6. Sigurnost komunikacije
6.1 E-mail i službena komunikacija
· Osobni podaci klijenata šalju se isključivo sa službenih @fintastic.hr adresa
· Prilog s osobnim podacima treba biti zaštićen lozinkom ili poslan putem SharePointa
· Provjera primatelja prije slanja – posebno kod masovnih mailova (koristiti BCC)
· Phishing: sumnjive poruke ne otvarati i prijaviti IT-u ili DPO-u
6.2 WhatsApp i komunikacijske aplikacije
· Dopušteno: inicijalni kontakt s klijentima, dogovor termina, kratke informacije
· Zabranjeno: pohrana osobnih dokumenata (putovnice, ugovori, financijska dokumentacija) u chatovima
· Obveza: svaki dokument zaprimljen putem WhatsAppa mora se odmah prenijeti u CRM ili SharePoint i izbrisati iz chata
· Zabranjeno: poslovni razgovori u privatnim (nezaslužbenim) grupama
7. Sigurnosne kopije (Backup)
· M365 podaci: zaštićeni ugrađenom geo-redundancijom Microsofta (automatski)
· CRM podaci: backup prema SLA pružatelja CRM-a – provjeriti i dokumentirati
· Lokalni podaci: pohrana isključivo u M365/SharePoint; lokalne kopije klase 3 zabranjene
· Testiranje oporavka: najmanje jednom godišnje DPO/IT dokumentira uspješnost testa
8. Upravljanje rizicima
DPO u suradnji s upravom provodi procjenu informacijskih rizika najmanje jednom godišnje. Procjena uzima u obzir:
· Vjerojatnost prijetnje (skala 1–5)
· Utjecaj na poslovanje i prava klijenata (skala 1–5)
· Razina rizika = Vjerojatnost × Utjecaj
Rizici razine ≥15 zahtijevaju hitnu mjeru ublažavanja. Rezultati procjene dokumentiraju se i dostavljaju upravi.
9. Edukacija i osvješćivanje
· Uvodni trening: svaki novi zaposlenik prolazi GDPR i ISMS edukaciju prije prvog pristupa sustavima
· Godišnja edukacija: obvezna za sve zaposlenike (online ili uživo, s provjerom znanja)
· Evidencija: DPO vodi evidenciju svih provedenih edukacija (FIN-REG-EDUKACIJA)
10. Sukladnost s regulatornim zahtjevima
· HNB: mjere sukladno Smjernicama HNB-a za upravljanje operativnim rizicima kreditnih posrednika
· HANFA: mjere sukladno Zakonu o osiguranju i pravilima HANFA-e za zastupnike
· GDPR: sve mjere iz ove Politike izravno podupiru TOM zahtjeve iz čl. 32. GDPR-a
· ZSPNFT (AML): kontrola pristupa i enkripcija podataka klijenata u AML procesima
11. Kršenje Politike i sankcije
Kršenje ove Politike predstavlja povredu radne obveze i može rezultirati disciplinskim mjerama, raskidom radnog odnosa ili ugovornog odnosa te pravnom odgovornošću. Svako kršenje dokumentira DPO i izvješćuje upravu.
12. Revizija Politike
Ova Politika revidira se najmanje jednom godišnje ili pri svakoj značajnoj promjeni (novi sustavi, regulatorne izmjene, sigurnosni incident).

U Zagrebu, 15,.7.2025. godine
	
	
	Hrvoje Travnikar
(član uprave)
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